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Aplikacja Snapchat umozliwia komunikowanie sie jej uzytkownikom giéwnie za pomoca wyswietlanych
jednorazowo zdjec (snapow). Uzytkownik sam decyduje, ile sekund trwa przestana przez niego projekcja. Zdjecia
mozna tez zamieszcza¢ w czasowych, domyslnie publicznych relacjach (stories).

Jesli zdecydujesz sie na uzywanie aplikacji Snapchat, pamietaj o dbaniu o swojg prywatnos¢ — zgodnie z ponizszymi
zasadami:

* Nie zamieszczaj zdje¢ swojego najblizszego otoczenia — domu, pokoju, klasy w szkole. Pamietaj o niepublikowaniu
wizerunku osdéb, ktére nie wyrazity na to zgody. Nalezy wzigc¢ takze pod uwage, ze zakrywanie twarzy lub innych
obszaréw zdjecia za pomocg wbudowanych grafik Snapchata, nie zapewnia prywatnosci wystepujgcym na zdjeciu
osobom. Oprogramowanie firm trzecich potrafi takie elementy graficzne usungé¢, odkrywajac oryginalng zawartos¢
fotografii.

* Naktadajac filtry/naktadki na zdjecie, staraj sie ogranicza¢ te dedykowane lokalizacji. Jesli uzywasz Snap Mapy,
ogranicz swojg widocznos¢ do minimum. W zaktadce ,ustawienia” skonfigurujesz grupe odbiorcow mogacych
wyswietla¢ Twoja lokalizacje. Pamietaj, by nigdy nie zdradza¢ nieznajomym, gdzie aktualnie przebywasz!

Aplikacja mobilna: ustawienia -> usfugi dodatkowe/prywatnosc

* Zwracaj uwage na powiadomienia wewnatrz aplikacji. Jesli odbiorca zrobi zrzut ekranu (screenshot), Snapchat

poinformuje o tym nadawce, wysytajac stosowne powiadomienie. Otrzymasz woéwczas komunikat ,*nazwa

uzytkownika* zrobit(a) zrzut ekranu”. Jesli wzbudza to Twoje podejrzenia — reaguj!

* Nigdy nie podawaj nieznajomym swoich danych; nie wysytaj zdje¢, filméw, numerdw telefonu, adreséw. Jesli nie znasz
kogos osobiscie, nie dodawaj go do grona znajomych.

* Pamietaj o tym, by nie udostepnia¢ wiecej danych, niz jest to konieczne do korzystania z aplikacji.

* Stwodrz trudne do ztamania hasto. Powinno sktadaé sie z duzych i matych liter, by¢ dtugie, zawieraé liczby lub inne
znaki. Ponadto wskazane jest uzywanie uwierzytelnienia dwuetapowego.

Aplikacja mobilna: ustawienia -> moje konto - hasto/uwierzytelnienie dwuetapowe

* W ustawieniach dokonasz istotnych zmian w zakresie ochrony danych osobowych —wyczyscisz zapis rozmoéw i historie
wyszukiwania.

Aplikacja mobilna: ustawienia > ustugi dodatkowe/prywatnosé/czynnosci na koncie
*  Wyloguj sie po kazdej zakoriczonej sesji. Zapewni to maksymalng ochrone konta.

* Monitoruj zachodzace w aplikacji zmiany. Zapoznawaj sie na biezgco z informacjami o aktualizacji Snapchata. Ich tres¢
powinna by¢ dla Ciebie zrozumiata. Jesli nie jest, skonsultuj sie z rodzicem albo opiekunem.

* Systematycznie aktualizuj system i oprogramowanie urzadzenia oraz korzystaj ze sprawdzonego programu

antywirusowego. Regularne skanowanie smartfona moze wykry¢ zainfekowane pliki, niebezpieczne aplikacje czy tez
zle zabezpieczone sieci Wi-Fi.
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